
RED TEAM TECHNICAL TALKS 

Blackberry Vulnerabilities……………………………………………..……………………...NSA 
Challenges and Opportunities Wireless (802.11) Networks Present to Red Team Operations 

…………………………………………………………………….…….……...NSA Red Team 
Cross­Site Scripting (XSS)……………………………………………….…………SPI Dynamics 
Database Vulnerabilities (Oracle)………………………………………………....NSA Red Team 
Distributed Network Scanning (NetGlean)…………………………..…………MIT Lincoln Labs 
Enterprise Software Distributions Attack Technique……………………..……….NSA Red Team 
Intrusion Threat Update……………………………………………………………………..NTOC 
Learning from our Mistakes:  A Proposal for a Better CDS Solution……………..…………..NPS 
Open Source Intelligence Collection, Analysis, and Exploitation………...………NSA Red Team 
Video Teleconferencing (In) Security……………………………..……NSA Red Team & Sandia 

BLUE TEAM TECHNICAL TALKS 

CESG CIDS Tool...…………………………………………………...……………………..CESG 
DISA FSO Incident Response Process, Objectives, and Trends……………..…………DISA FSO 
ECAT…………………………………………………………………..………………………CSE 
Multiverse Status and Demo…………………………………………..………….NSA Blue Team 
Network Intrusions Mitigation: Best Practices………………………………………....NSA VAO 
Unix Assessment Methodology and System Integrity……………………………NSA Blue Team 
VOIP/VTC Vulnerabilities………………………………………………………...…..NSA SNAC 
Vulnerability Mitigation Research………………………………………...…………..NSA SNAC 
Web Application and Web Services Security…………………………………………NSA SNAC 
Windows and Unix Vulnerability Research………………………………….………..NSA SNAC 
Windows System Integrity Efforts………………………………………………..NSA Blue Team 

GENERAL TALKS 

Air Force Network Defense Assessment Framework…………………………...………….AFIOC 
CDX 2008………………………………………………….…NSA Red Team & NSA Blue Team 
CND Pilot……………………………………………….………………………………NSA VAO 
Common DoD IA Assessment Methodology…………….…………….JCS J6X, NSA Blue Team 
COMSEC Monitoring:  A Partnership Fueling Change…………………………………….JCMA 
ESSG Tools and HBSS Configuration Guidance……………...……………………….DISA FSO 
GIG Mission Assurance (Systematic Trends)………………………...………………….OSD/CIO 
Implementing IA Best Practices:  A Customer’s Perspective……...…………………………TBD 
JTF­GNO……………………………………………………………………….………..JTF­GNO 
NPS Research and CyberCIEGE……………………………………………………...……….NPS 
Partnerships for Improving Application Security:  Lessons Learned by the Pioneers……....SANS 
SNAC Guides and Tools…………………………………………………………...….NSA SNAC 
Standardized and Simplified Data Collection and Storage……………………………..NSA VAO 
Windows Standard Desktop Build Initiative Panel 

……………………………………………DISA/FSO, NIST, NSA, OMB, USA, USAF, USN



DISCUSSIONS/WORKING GROUPS 

Blue Team Working Group………………………………………coordinated by NSA Blue Team 
IC Panel on Penetration Testing……………………..……………………….coordinated by NGA 
Red Team Tools Development Discussion……….………………coordinated by NSA Red Team 

VENDOR TALKS 

Securing Apple Systems……………………………………………………………………..Apple 
Securing Red Hat Systems………………………………………...……………………….Red Hat 
Securing Sun Systems……………………………………………………………………...…..Sun 
Security Features in Windows Vista and Server 2008………………….………………..Microsoft


